#1D Austria setup eines YUBIKEY 5.docx

Summary

Diese Anleitung wurde von mir erstellt, da keine tiefergehende Information seitens
ID Austria geliefert wird, wie der ,key‘ also der FIDO-Sicherheitsschllssel konfiguriert werden
muss um mit der ID Austria zu funktionieren.

Dies betrifft nicht nur die mangelhafte Konfiguration eines ,key‘ sondern offenbar auch die
heftig propagierte Anmeldung mittels biometrischer Daten.

Ein Schaubeispiel war die (versuchte) Konfiguration eines ,Handys’ von einem ORF-
Redakteur, wo man es auch mit drei Versuchen nicht geschafft hat, dieses ID Austria konform
zu konfigurieren. Peinlich war, dass der zustandige Staatssekretdr Florian Tursky
unterstiitzend mitgeholfen hat,...bei mir hat es wunderbar funktioniert!”

Vorfiihreffekt??? Oder grenzenloses Selbstvertrauen von jemand, der vier Semester PR und
integrierte Kommunikation (was sonst, reicht ja in der Politik) ,gelernt’ hat!

Zu sehen: ORF2 ECO am 7. 12.2023
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Warum Uberhaupt ein ,key’ und keine SMS-Anmeldung wie bisher?

Die bisherige A-Trust Anmeldung fiir ,Vollfunktion* mit SMS und ,Mobilphone’ oder
Smartphone wurde aus Sicherheitsgrinden mit 5. Dezember 2023 eingestellt.

Anstelle der SMS-Anmeldung stehen die Anmeldung mittels ,Smartphone’ mit biometrischen
Daten wie Gesichtsscan oder Fingerprint ODER die Anmeldung mittels ,key’, einem externen
FIDO-Sicherheitsschlissel (,securitytoken’) zur Verfigung.

Fir die Verwendung eines ,key’ gibt es im Wesentlichen 2 Griinde:

1. Du hast kein ,Smartphone’ sondern nur ein ,Mobilphone’, willst aber die ID Austria
mit ,Vollfunktion’ verwenden.
Als datentechnische Gerate verwendest du einen PC oder Laptop mit macOS, LINUX
oder Windows, ein Ipad mit iOS oder ein Tablet mit Android.

2. Du willst aus personlichen Griinden KEINE biometrischen Daten auf deinen Geraten
gespeichert haben.
Anmerkung: Griinde dazu siehe die FAQ im Anhang:
Warum Uberhaupt ein ,key’ und keine biometrischen Daten
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Beipacktext

Ich, der Autor habe diese Anleitung in stundenlangem ,try & error’ mit bestem Wissen
erstellt, um eine Hilfestellung beim Einrichten des ,key‘ also des FIDO-Sicherheitsschliissels
(hier YUBICO Serie 5) zu geben.

Noch was, Stand 8. November 2023: die offizielle Webseite ,,0esterreich.gv.at” ist — soweit es
die Einrichtung eines FIDO Sicherheitsschlissel ,key* betrifft, teilweise in sich irreflihrend

und / oder fehlerhaft.

Support ist auch keiner gegeben, man schreibt seine mails ins ,Nirvana’.

Es gibt keine Ticketnummer fir Rickfragen, etwa dass man eine Anfrage fiir Support gestellt
hat.

Zur Hotline will ich mich nicht duBern!

Ich weise ausdriicklich darauf hin, dass ich, der Autor keinerlei rechtliche Verantwortung fir
allfallige negativen Folgen meiner Anleitung tibernehme.
In gleicher Weise sind daher allfallige Schaden durch falsche Konfiguration usw. abzuhandeln.

Die vielen Baustellen in der ID Austria und im digitalen Amt

Dies ist ein Artikel aus dem STANDARD vom 10. November 2024 von Peter Zellinger

Der Artikel beschreibt, dass die Digitalstrategie in Osterreich noch weit zuriick liegt.

Man sollte doch annehmen, dass nach 2 Jahren alle allfalligen Probleme bereits behoben
sind!

Hier zitiert aus dem Artikel:
https://www.derstandard.at/story/3000000243550/die-vielen-baustellen-in-der-id-austria-
und-im-digitalen-amt

Passworter per Brief, unnétige Geblihren und eine wackelige App: Egal wie die neue
Regierung aussehen wird, bei digitalen Behérdenwegen muss sich etwas tun

Die vielen Baustellen in der ID Austria und im digitalen Amt

Passwoérter per Brief, unnétige Geblihren und eine wackelige App: Egal wie die neue
Regierung aussehen wird, bei digitalen Beh6rdenwegen muss sich etwas tun
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Der Umstieg von ID Austria auf FIDO Sicherheitsschlissel

© Inhalte lbernommen von Website oesterreich.gv.at
https://www.oesterreich.gv.at/id-austria/registrierungsuebersicht/registrierung-durch-
vereinfachten-umstieg/registrierung-durch-vereinfachten-umstieg-fall4.html

Fall 4: Umstieg von behdrdlich registrierten Handy-Signatur auf ID Austria mittels FIDO-
Sicherheitsschlissel

Folgen Sie dieser Anleitung, wenn Sie einen FIDO-Sicherheitsschliissel statt der App ,,Digitales
Amt“ als zweiten Authentifizierungsfaktor verwenden und von lhrer behérdlich registrierten

Handy-Signatur auf ID Austria umsteigen mochten.

e Internetfahiges Gerat und Telefonnummer erforderlich
e FIDO-Sicherheitsschliissel erforderlich

= — — — =3

= Gz El ©

Méchte
ID Austria
nutzen Anmald Signatur-P: i i i i
auf g asswort Erforderliche Ausweisnummer Signatur-Anfrage Gratulation zur
oesterreich.gv.at starten eingeben Zusti ingeb mit FIDO- ID Austria! Die
und ,Umsteigen von zur Umstellung Sicherheitsschliissel Vollfunktion
Handy-Signatur* wahlen geben unterschreiben ist aktiviert

Blrgerin und Barger

Fiir den Umstieg von behérdlich ausgestellter Handy-Signatur auf

ID Austria mit Vollfunktion ist kein Behdrdenweg erforderlich.

1. Besuchen Sie die Website oesterreich.gv.at.

2. Waihlen Sie in der Navigationsleiste die Funktion ,Anmelden” (rechts oben bei Klick

auf das Personen-Symbol).
3. Klicken Sie auf ,Jetzt umsteigen von Handy-Signatur”

4. ldentifizieren Sie sich mit der Mobiltelefonnummer und dem Signatur-Passwort |hrer

Handy-Signatur.
5. Stimmen Sie der Teilnahme am Pilotbetrieb der ID Austria und den
Nutzungsbedingungen zu und klicken Sie auf , Jetzt umstellen”.

Hinweis: Dieser Schritt entfallt, wenn Sie mit ID Austria (Basisfunktion) angemeldet

sind.
6. Geben Sie die Ausweisnummer lhres gliltigen 6sterreichischen Reisepasses oder
Personalausweises ein und klicken Sie auf , Jetzt aufwerten”.
Hinweis: Aus Sicherheitsgriinden ist der Anmelde-Prozess auf 5 Minuten begrenzt.
7. Gratulation zu lhrer persénlichen ID Austria! Ihre ID Austria ist nun aktiviert.

8. Bestatigen Sie die Signatur mit lhrem FIDO-Sicherheitsschlissel, um die Anmeldung

bei oesterreich.gv.at abzuschlieBen.

Der Umstellungsprozess ist abgeschlossen und lhre ID Austria einsatzbereit
Schon wir’s - aber SO funktioniert es leider NICHT!
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Einrichtung eines ,YubiKey Security Key C NFC | ID Austria kompatibel“ auf einem MAC

Der “YubiKey Security Key C NFC | ID Austria kompatibel” ist das kostengiinstigste
Basismodell von YUBICO und unterstitzt die Protokolle FIDO U2F, FIDO2.

Seitens Sicherheit ist er mit allen YUBICO Modellen gleichwertig.

Ausnahme FIPS, hier gibt es eine noch héhere Einstufung.

Anmerkung: diese Anleitung funktioniert bei Rechnern mit LINUX oder WIN
Betriebssystemen oder iOS (iPads) und Androiden nahezu gleich.

Download und install von Yubico Authenticator (iber den App Store bzw. Playstore oder
direkt bei YUBICO https://www.yubico.com/products/yubico-authenticator/
(Diese app ist nach meinem Stand nur in englisch verfugbar)

Yubico Authenticator aufrufen, key einstecken

WebAuthn =

'\ Security Key C NFC
S FIW:5.4.3

@ WebAuthn

9% Toggle applications

82 Settings

@ Help and about
No Passkeys stored

Optionally set a PIN to protect access to your YubiKey
Register as a Security Key on websites

Toggle applications
] (] Yubico Authenticator
f uss
Manage
v FIDO U2F v FIDO2
Set PIN
Optional FIDO PIN protection
W) N o Reset FIDO
+ FIDO U2F v FIDO2 Factory reset this application
Cancel
Alle Formate akzeptieren Set PIN aufrufen
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Set PIN

Enter your new PIN. A PIN must be at least 4 characters long and may
contain letters, numbers and special characters.

—New PIN

Cancel Save

PIN: der PIN kann aus mindestens 4 Zeichen bestehen. Es sind alle Zeichen einschlieRlich
Sonderzeichen moglich.

Speichert den key gut ab. Ohne PIN kein Zugang, es sind nach Falscheingabe nur noch 7
Versuche moglich, dann ist der ,key’ gesperrt.

TIP: verwendet NUR Ziffern! Grund ist, dass bei unterschiedlichen Tastaturen mit
unterschiedlichen Layouts Zeichen nicht gefunden, oder falsch interpretiert werden kénnen.

Seitens Sicherheitsbedenken: nur wer den ,key‘ hat, hat auch Zugriff, nach 8 erfolglosen
Eingaben ist der ,key’ gesperrt!

Nach erfolgreicher Einrichtung und Konfiguration sollte die Meldung im YUBICO
Authenticator wie folgt aussehen (Namen unkenntlich gewischt)

WebAuthn =

Passkeys

o/'/_ Security Key C NFC
°f F/W:5.4.3
e a-trust.at

e WebAuthn

$% Toggle applications

88 Settings

@ Help and about
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Einrichtung von ,,Meine ID Austria® (Umstieg von registrierter A-Trust)

1. Besuchen Sie die Website oesterreich.gv.at.

2. Wabhlen Sie in der Navigationsleiste (rechts oben) bei Klick auf das Personen-Symbol
die Funktion
,Meine ID Austria
verwalten/zurticksetzen”

Anmeldenund-Jetzt umsteigenvon-Handy-Signratur” wie laut Webseite beschrieben
ist FALSCH

"= oesterreich.gv.at ID Austria  eAusweise Themen Services News Bundesregierung Q DE v

’] Anmelden

=3 Meine ID Austria
verwalten/zurlicksetzen

Osterreichs digitales Amt
Verwaltung dort, wo ich bin

3. Anmelden bei ,,6sterreich.gv.at”

"= oesterreich.gv.at

Anmelden bei ,,0esterreich.gv.at*

&) TRUST
Benutzername/Mobiltelefonnummer:

................. (=]

[ Eigenes Fenster Passwort falsch?

und ,,Meine ID Austria verwalten aufrufen”

"= oesterreich.gv.at ID Austria  eAusweise Themen Services News Bundesregierung Q & DEv
— . .
Ubersicht zur 0 Austra =3 '| Meine ID Austria verwalten

Meine ID Austria verwalten

Start des regularen Betriebs der ID @ Hinweis
Austria

Beim Aufruf von Funktionen, die auBerhalb von oesterreich.gv.at liegen, werden Sie zum Signaturlésungs-
Registrierungsiibersicht . N . N - - ; o
Anbieter der ID Austria, weitergeleitet. Das Service ID Austria befindet sich derzeit im Pilotbetrieb -

Registrierungsbehdrden Funktionen werden laufend erweitert.

Haufige Fragen
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4. ,Neuen FIDO-Sicherheitsschliissel verkniipfen” auswahlen

[~ Neuen FIDO-Sicherheitsschliissel Verkniipfen Sie einen FIDO-Sicherheitsschliissel mit Ihrer ID Austria als

verkniipfen weiteren Authentifizierungs-Faktor. Dazu missen Sie sich mit lhrem

Benutzernamen/Mobiltelefonnummer und Signatur-Passwort anmelden
und Uber einen zusatzlichen Authentifizierungs-Faktor verfiigen. Dies kann
eine aktive Anmeldung in der App ,Digitales Amt“ sein, ein bereits mit Ihrer
ID Austria verkniipftes Gerat, oder aber eine hinterlegte
Mobiltelefonnummer.

Informationen zu FIDO-Sicherheitsschliissel und FIDO2

5. Identifizieren Sie sich mit der Mobiltelefonnummer und dem Signatur-Passwort lhrer
Handy-Signatur.

Neuen FIDO-Sicherheitsschliissel verkniipfen

Verkniipfen Sie einen FIDO-Sicherheitsschliissel mit lhrer ID Austria als weiteren Authentifizierungs-Faktor. Dazu
missen Sie sich mit lhrem Benutzernamen/Mobiltelefonnummer und Signatur-Passwort anmelden und tiber einen
zusatzlichen Authentifizierungs-Faktor verfiigen. Dies kann eine aktive Anmeldung in der App ,Digitales Amt* sein, ein

bereits mit Ihrer ID Austria verkniipftes Gerat, oder aber eine hinterlegte Mobiltelefonnummer.

[= Informationen zu FIDO-Sicherheitsschliissel und FIDO2

&) TRUST
Benutzername/Mobiltelefonnummer

................. (o]

Abbrechen Identifizieren

[ Eigenes Fenster Passwort falsch?

6. Gesendete TAN eingeben: XXXXXX

&) TRUST

Bitte geben Sie hier die TAN zur Uberpriifung ein, die per SMS
an Ihr Mobiltelefon +436*******330 verschickt wurde. Die TAN
ist funf Minuten giiltig.

Vergleichswert: 9d2bYYKxev
Signaturdaten anzeigen

TAN (SMS)
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Diese Eingabe, bezieht sich auf
,Umsteigen von Handy Signatur auf ID Austria”
hier, wie im Ablauf der Webseite beschrieben ist es FALSCH

= = ©
—-— — — a =3
Machte -— -— -—
ID Austria
nutzen A Id Sianatur-P: Erforderlich A i Signatur-Anf; Gratulation zur

auf g g g

oesterreich.gv.at starten eingeben i / geb mit FIDO- ID Austria! Die

und ,Umsteigen von zur Umstellung Sicherheitsschliissel IIfunkti
Handy-Signatur* wahlen geben unterschreiben st aktiviert

Bargerin und Birger

Bestatigen Sie die Signatur mit Ihrem FIDO-Sicherheitsschlissel, um die Anmeldung bei
oesterreich.gv.at abzuschlieRen.

FIDO Sicherheitsschlissel einstecken
-> Dieser muss aber VORAB konfiguriert werden!!! -> siehe Einrichtung des YUBIKEY Serie 5

PIN des YUBIKEY eintippen

@ https://service.a-trust.at

Bitte geben Sie die PIN fur Ihr Gerat ein.

[ ...... | ]

Sensorflache des YUBIKEY antippen

p|

service.a-trust.at fordert erweiterte Informationen zu
lhrem Sicherheitsschliissel an. Dies kann lhre
Privatsphare beeintrachtigen.

Firefox kann dies flr Sie anonymisieren, aber die Website
konnte diesen Schlissel ablehnen. Bei Ablehnung kénnen
Sie es erneut versuchen.

Weitere Informationen

[] Trotzdem anonymisieren

Abbrechen Fortfahren

WICHTIG bei Firefox Browser: Trotzdem anonymisieren NICHT anklicken!

Hinweis: Aus Sicherheitsgriinden ist der Anmelde-Prozess auf 5 Minuten begrenzt.
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Schon wieder FALSCH!

Jetzt erst muss man umsteigen:

Umsteigen von Handy Signatur auf ID Austria

ID Austria Webseite aufrufen:
https://www.oesterreich.gv.at/public.html

Anmelden anklicken

anklicken von Umsteigen von Handy Signatur auf ID Austria

Mit der Anmeldung werden folgende Daten zu Ihrer Person an ,oesterreich.gv.at* ibermittelt: Ihr

Deutsch  Englisch

"= oesterreich.gv.at

Anmelden bei ,,0esterreich.gv.at*

Name, Ihr Geburtsdatum und lhr bPK Details anzeigen -

Datenschutzerklarung von ,0esterreich.gv.at*

:.\il Anmelden mit ID Austria

Die ID Austria ist die Weiterentwicklung der
Handy-Signatur bzw. Biirgerkarte und wird
diese mit 5.12.2023 abldsen.

Mehr Information zur ID Austria

Anmelden mit Handy-Signatur

Umsteigen von Handy-Signatur auf ID Austria _

) ‘ Anmelden mit EU-Login ‘

8. Gratulati " Salichen D Austrial lhre ID Austria i iviart

Und jetzt wird man nach der Passnummer gefragt. Diese eintippen und <Return>

"= oesterreich.gv.at

Anmelden bei ,,0esterreich.gv.at*

@) TRuST

Bitte halten Sie Ihren FIDO-Sicherheitsschliissel
bereit, dieser wird fir die Signaturbestatigung
bendtigt.

Signaturdaten anzeigen

Signieren

([ Eigenes Fenster

PIN flr YUBIKEY eintippen, YUBIKEY key Sensorfeld beriihren

© Ernst Genser
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Einloggen mit dem YUBICO FIDO Sicherheitsschlissel
Vorab fiir Alle, die bislang mit SMS als 2FA eingeloggt haben:
Es bleibt ALLES gleich, mit der AUSNAHME, dass anstelle des SMS der ,key‘ als 2FA

verwendet wird!
Also Anmeldung mit:

© Ernst Genser

Benutzername/Mobilfunknummer
Signatur-Passwort

"= oesterreich.gv.at

Anmelden bei ,,0esterreich.gv.at*

Mit der Anmeldung werden folgende Daten zu Ihrer Person an ,cesterreich.gv.at* iibermittelt: Ihr

Name, Ihr Geburtsdatum und thr bPK Details anzeigen

Datensc| klarung von ,oesterreich.gy.at*

=0 Anmelden mit ID Austria e

Die ID Austria st die Weiterentwicklung der
Handy-Signatur bzw. Biirgerkarte und wird
diese mit 5.12.2023 ablésen

Mehr Information zur ID Austria

Anmelden mit Handy-Signatur

5

Umsteigen von Handy-Signatur auf ID Austria

’ Anmelden mit EU-Login ‘

= oesterreich.gv.at

Anmelden bei ,,0esterreich.gv.at*

@) TRUST
Benutzername/Mobiltelefonnummer:

................. =

4 Eigenes Fenster Passwort falsch?

Stand: 28. Marz 2024
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YUBICO key anstecken, wenn nicht schon angesteckt

"= oesterreich.gv.at

Anmelden bei ,,0esterreich.gv.at*

@) TRUST

Bitte halten Sie Ihren FIDO-Sicherheitsschliissel bereit,
dieser wird fiir die Signaturbestatigung bendatigt.

Signaturdaten anzeigen

[ Eigenes Fenster

Signieren anklicken

Anmelden Abbrechen

Wahle aus, wie du dich bei ,a-trust.at” anmelden
mochtest.

0" iPhone, iPad oder Android-Gerat
LU"J  Passkey von einem Gerat mit Kamera verwenden

Sicherheitsschlissel
Ex

ternen Sicherheitsschliissel verwenden

o o

Sicherheitsschliissel auswahlen, Fortfahren anklicken

Anmelden Abbrechen

Sicherheitsschliissel verwenden

Um mit ,a-trust.at" fortzufahren, musst du einen deiner
Sicherheitsschliissel anschlieBen und aktivieren.

Sicherheitschliissel Sensorfeld antippen

Stand: 28. Marz 2024
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Anmelden Abbrechen

Sicherheitsschllissel verwenden

Gib die PIN ein, um deinen Sicherheitsschlissel zu
entsperren.

000004

PIN eintippen

(das ist der PIN, den du beim konfigurieren des ,key‘ vergeben hast)

,key’ blinkt,
Sicherheitschliissel Sensorfeld antippen

JETZT BIST DU EINGELOGGT!!!
und kannst eine Tour machen

= oesterreich.gv.at ID Austria  eAusweise Themen Services News Bundesregierung Q&% DEv

Mein oesterreich.gv.at

Osterreichs digitales Amt
Verwaltung dort, wo ich bin

Tour ansehen

Suche

© Ernst Genser Stand: 28. Marz 2024 Seite 12 von 17



#1D Austria setup eines YUBIKEY 5.docx

Einloggen in unterstitzte Anwendungen

Nach dem Einloggen stehen die freigegebenen bzw. unterstitzten Anwendungen zur
Verfligung.

Es empfiehlt sich, AusschlieBlich iiber diese Links einzuloggen.

Manche Anwendungen z.B. Meine SV reagiert mit Fehlermeldungen, wenn man zuerst die
Anwendung aufruft und erst dann in dieser in die ID AUSTRIA einloggen mochte — auch wenn

der Menlpunkt dies ermdglichen soll.

Auskunft seitens esv.support: , Die Stérung im Bereich des Logins in Verbindung mit der ID
Austria ist bereits bekannt.”
usw. Bla Bla Bla...

Nutzen Sie lhre Anmeldung fur weitere Services!

Folgende Services konnen Sie ohne nochmalige Identifizierung aufrufen:

< JUSTIZ o= osremnecnsce sz "= finanzonline.at ail FinanzOnline [+] Meinedb

JustizOnline FinanzOnline FinanzOnline [+] Meine SV
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FAQ (frequently asked questions- oft gestellte Fragen)
Warum Uberhaupt ein ,key’ und keine biometrischen Daten?
Gerne verweise ich bei solchen Fragen und Einwanden auf meine Webseite!
Dort findet ihr unter Datenschutz, neben VIELEN anderen Beitragen die Antworten

und Erklarungen!

Ja,ich verberge und schiitze meine Privatheit
http://geniswebsite.org/Datenschutz/ Ja ich habe etwas zu verbergen.html

2 Faktor Authentifizierung (2FA) mit ,key‘ Schlissel
http://geniswebsite.org/Datenschutz/ Ja ich habe etwas zu verbergen.html#M12

Passwort — biometrisch und warum man dieses NIEMALS verwenden soll!
http://geniswebsite.org/Datenschutz/ Ja ich habe etwas zu verbergen.html#M10

Warum YUBIKEY?
Es gibt ja auch noch ,GoTrust Idem Key FIDO2’, ,Trustkey G310H" usw.

Yubico mit dem YUBIKEY ist Marktfihrer und unterstiitzt alle gangigen
Betriebssysteme und Webseiten.

Welchen YUBIKEY soll ich verwenden?

YubiKey Security Key C NFC | ID Austria kompatibel ODER

YubiKey Security Key NFC | ID Austria kompatibel:

sind beide Basic, nur FIDO U2F und FIDO2.

NUR DIESE keys funktionieren von mir nachgewiesen mit ID Austria!!!

Der YubiKey 5 NFC unterstitzt FIDO2, U2F, Smartcard, OTP, OpenPGP 3,
konnte aber NICHT fiir ID Austria konfiguriert werden!!! Ursache unbekannt.
Fir iPads mit Lightning Anschluss funktioniert NUR der 5Ci.

Dieser 5Ci ist aber NICHT mit /D Austria kompatibel

Welchen YUBIKEY Stecker soll ich verwenden, keiner passt fiir ALLE meine Gerate?

Mit einem USB-C Stecker orientierst du dich an kiinftigen Geraten (EU-Standard).

Fur vorhandene Gerate mit anderen Steckern/Buchsen empfehle ich dir Adapterkabel
oder Adapterstecker. Ich bevorzuge etwa 200 mm lange Adapterkabel, auch wenn
man an ein ,Handy‘ mit USB-C Ladestecker den ,key’ mit USB-C direkt anstecken
kdnnte - ist ,Gustosache’!

Also etwa USB-C Buchse auf USB-A Stecker oder USB-C Buchse auf USB-micro Stecker
oder (als ,Verlangerung‘) USB-C Buchse auf USB-C Stecker.

Falls dein ,Handy‘ oder Tablet / Pad Uber NFC verfiigt, brauchst du deinen NFC
tauglichen ,key‘ nur an Oberkante halten und schon bist du verbunden.
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Bringt der YUBIKEY Serie FIPS noch hohere Sicherheit?

man bendtigt den FIPS nur dann, wenn man etwa fiir die US-Regierung arbeitet.
Flr ID Austria ist der FIPS nicht erforderlich.

Wo kann der YUBIKEY Serie 5 in Osterreich gekauft werden?

Bezug Uber Internet von offizieller zertifizierter Quelle, etwa:
https://www.yubikey-shop.at/

Wie viele ,keys’ konnen bei ,,ID Austria” registriert werden??

»ID Austria” macht dariiber keine Angaben, problemlos getestet wurden von mir
3 keys’

»ID Austria” verlangt einen Benutzernamen und ein Passwort — woher nehmen?

»ID Austria” verwendet die gleichen wie bei SMS Handysignatur.

Fehlermeldung: the used yubikey does not support ‘oath' application

Fehler tritt auf wenn der ‘key’ z.B. neu auf einem Android-Tablet verwendet wird.
Abhilfe: mit ,Yubico Authenticator’ riicksetzen -> ,Reset Oath’.
ACHTUNG: setzt ALLE ,OATH’ Einstellungen auf dem key zurick!

Muss der ,key’ flir die gesamte Session bei der ,,ID Austria” eingesteckt sein?

Nein, nach dem Einloggen und der Authentifizierung kann der ,key abgesteckt
werden.

Kann ich mich mit ,,/D Austria” bei Finanz Online anmelden?

Ja, das funktioniert problemlos!
Mit ,,ID Austria” anmelden
Benutzername eingeben
Passwort eingeben

,key‘ anstecken

nach Aufforderung PIN eingeben
,key’ Sensorfeld antippen
Logout nicht vergessen
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Kann ich mich mit ,,/D Austria” bei ,,ELGA” GESUNDHEIT.gv.at (z.B. flr e-Impfpass)
anmelden?

Ja, das funktioniert problemlos! -> siehe Finanz Online
Alle Impfungen, Befunde, Medikationen usw. kdnnen eingesehen werden.
Logout nicht vergessen!

Kann ich mich mit ,,/D Austria” bei ,,Stadt Wien Konto” (z.B. fiir Impfservice) anmelden?

Nein, dzt. (Stand 9. Nov. 2023) leider noch immer mit ,Handy Signatur’ (SMS)

PDF Signatur - Ein Service der App "Digitales Amt" auch fir PC/Laptops

Nein, dzt. leider nur iOS oder Androids

Mein Postkorb: Registrieren Sie sich jetzt zur elektronischen Zustellung
sinnvoll oder nicht?

Damit ersparst du dir die Abholung z.B. von RSa oder RSb Briefen vom Postamt.
Damit erhaltst du ein zentrales, elektronisches Postfach fiir behordliche Nachrichten.
Nach der Registrierung kannst du die Zustellungen von Behorden einfach digital
erhalten.

Deine Entscheidung!

Mein Postkorb: wie erfahre ich, dass ich ,Post‘ von der Behdrde und kein SPAM
bekomme — schicken die mir z.B. einen RSa Brief an mein mail-Postfach?

Du erhaltst von der ,Behorde’ ein mail, dass Post fiir dich gekommen ist.
Du loggst bei ,,ID Austria” ein und schaust in dein Postfach.
(funktioniert vergleichbar wie beim e-Banking, wenn dir die Bank eine Info schickt)

Wie lange ist die ID-Austria gliltig / Zertifizierung Verlangerung?

Die ID-Austria ist 5 Jahre glltig.

ACHTUNG: etwa 2 Monate nach Erstzertifizierung muss nachzertifiziert werden.
,Bitte verldngern Sie sie rechtzeitig online unter https.//oesterreich.qv.at/u/id-austria-verlaengern’
Das funktioniert leider nicht immer problemlos.

...bei mir hat es 3 Anlaufe gebraucht!
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Offizieller Support / Hilfestelle

...Sie kénnen sich telefonisch an die dafiir eingerichtete Serviceline
unter: +43 1 71123 — 884466 wenden, erreichbar von Montag bis Freitag, 8:00-16:00,
bzw. buergerservice.oegv@brz.gv.at

Viel Spass & Erfolg & Alles Gute!
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